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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
На выполнение работ по поставке, монтажу, пусконаладке и настройке системы контроля и управления доступом (СКУД) для нужд ГБПОУ  Самарской области «Самарский государственный колледж сервисных технологий и дизайна»
1. Назначение и цели выполнения работ
1.1 Назначение системы

Система контроля и управления доступом (далее - СКУД) предназначена для автоматизированного контролируемого пропуска людей на охраняемый объект, организацию пропускного режима для сотрудников и посетителей (в режиме самостоятельно прохода), обеспечения требований режима на объекте, обеспечение безопасности дежурного персонала.
1.2 Цели создания системы
СКУД должна обеспечивать выполнение следующих функций:

· исключение несанкционированного проникновения посторонних лиц на объект;
· формирование и выдачу команд управления исполнительным устройствам, установленным на проходных участках при считывании зарегистрированного                      в памяти подсистемы идентификационного признака (кода);

· ручное открывание дверей для прохода аварийных ситуациях, в случае неисправности;
· автоматическое открывание дверей при пожаре (сопряжение с системой противопожарной сигнализации здания);
· передачу информации о состоянии системы на автоматизированном рабочим месте (АРМ); 

· фиксацию событий прохода через двери и турникет;
· учет времени пребывания сотрудников;

· организацию самостоятельно прохода посетителей с использованием специализированного терминала;
· ведение автоматизированного учета и выдачу постоянных, временных и разовых пропусков, а также хранение информации об их владельцах (включая фотоизображение) в базах данных;

· открытие или блокировку любых дверей, оборудованных СКУД, с рабочего места оператора системы;

· автономную работу считывателя в каждой точке доступа при отказе связи с сервером СКУД в течение заданного времени, с сохранением протокола событий в автономной памяти;

· возможность резервного копирования (дублирования) общей базы данных пользователей и архива событий;

· защиту технических и программных средств от несанкционированного доступа                   к элементам управления, установки режимов и к информации в виде системы паролей и идентификации пользователей.
2. Общая характеристика системы
2.1 Общая характеристика СКУД
Создаваемая на объекте Заказчика СКУД должна включать в себя программную и техническую части.

Программная часть включает в себя следующие компоненты:

· Комплект серверного и пользовательского программного обеспечения;

· Программный модуль для автоматизированной работы бюро пропусков;

· Дополнительные утилиты для настройки и конфигурирования оборудования;
· Модули программного обеспечения для обеспечения интеграции системы СКУД с системой автоматической пожарной сигнализации Заказчика.

Техническая часть должна включать в себя:

· Биометрический считыватель;

· АРМ;

· Турникеты;

· Терминал самостоятельной регистрации посетителей;

· Контроллеры СКУД;
· Коммутаторы;

· Периферийное оборудование: считыватели, замки, кнопки «Выход» и др.
СКУД представляет собой распределённую структуру контроллеров, устанавливаемых на объекте для выполнения требований настоящего Технического задания. 
Обработка информации осуществляется на центральном сервере с установленным серверным ПО. Взаимодействие серверов обработки данных с конечными устройствами должно осуществляться по каналу связи Ethernet. 

3 Требования к системе
3.1 Требования к системе в целом

3.1.1 Общие требования к системе СКУД
Общие требования и характеристики СКУД прописаны в «Технических характеристиках СКУД». Приложено к настоящей документации
3.1.1.1 Перспективы развития, модернизации системы

ПО СКУД должно обеспечивать возможность дальнейшего расширения системы (количества контроллеров, пользователей в системе, количества удалённых рабочих мест) без необходимости приобретения дополнительных лицензий на технические средства (контроллеры), программные (удаленные рабочие места) и др.
3.1.2 Показатели назначения
ПО СКУД должно поддерживать одновременную работу с неограниченным количеством контроллеров СКУД .
3.1.3 Требования к надежности

Система должна сохранять работоспособность и обеспечивать восстановление своих функций при возникновении следующих внештатных ситуаций:

1) при сбоях в работе аппаратной части, приводящих к перезагрузке операционной системы (далее- ОС) сервера СКУД. Восстановление полной работоспособности серверной части ПО СКУД должно происходить автоматически после удачного перезапуска ОС;
2) при ошибках в работе ПО СКУД. При установлении факта некорректной работы отдельных модулей либо всего ПО в целом должна быть предусмотрена возможность автоматического перезапуска отдельных процессов либо всего ПО в целом;
3) при ошибках, связанных с программным обеспечением сторонних производителей (ОС, драйверы устройств и др.), восстановление работоспособности возлагается на ОС.
Контроллеры СКУД устанавливаются внутри охраняемого (защищаемого) объекта и должны обеспечивать круглосуточный режим работы.

3.1.4 Требования к безопасности

Система электропитания контроллеров СКУД должна обеспечивать защитное отключение при перегрузках и коротких замыканиях в цепях нагрузки, а также аварийное ручное отключение и автоматическое восстановление электропитания после устранения причины неисправности.
Факторы, оказывающие вредные воздействия на здоровье, связанные с работой контроллеров СКУД и выполнения ими своих функций, в том числе инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучения, вибрация, шум, электростатические поля и т.д., не должны превышать действующих норм СП 2.4.3648-20
4 Порядок контроля и приемки системы в эксплуатацию

4.1 Общие требования 
Срок выполнения работ по Контракту: 45 календарных дней с момента подписания контракта.

В случае выявления в период гарантийного срока дефектов, поломки СКУД, в том числе, вызванной дефектами установки и пусконаладки, Подрядчик устраняет их за свой счет в срок, установленный Заказчиком, либо возмещает Заказчику стоимость понесенных расходов по их устранению сторонники организациями.
СКУД должна быть новым товаром (товаром, который не был в употреблении, не прошел ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств). Качество товара, поставляемого по настоящему Контракту, должно соответствовать требованиям документации (контракта, технического задания и иным приложениям к контракту), требованиям Технических характеристик СКУД приложенному к настоящей документации. Дата выпуска товара должна быть не ранее 2020 года.
Должны быть предоставлены сертификаты и другие документы, подтверждающие качество данного вида товара, документы о его установке и пусконаладке, оформленные в соответствии с законодательством РФ.
СКУД должна быть безопасный, т.е. при нормальных или обоснованно ожидаемых условиях использования не должна причинять вред имуществу Заказчика, жизни и здоровью сотрудников и посетителей объекта и соответствовать требованиям национальных стандартов.

4.2 Приемка системы в эксплуатацию

Приемка товара по качеству и комплектности осуществляется Заказчиком после доставки, разгрузки товара, его установки и пусконаладки товара в сроки, предусмотренные контрактом.

Мотивированный отказ от подписания акта приема-передачи товара может быть предоставлен Заказчиком Подрядчику в случае выявления недостатков при установке и пусконаладке товара. 

Моментом исполнения обязательств Подрядчика по поставке товара является факт подписания Заказчиком акта приема-передачи товара и акта ввода товара в эксплуатацию.
После установки товара и не позднее дня пусконалодки Подрядчик своими силами и за свой счет вывозит строительный и иной мусор с объекта.

5 Требования к выполнению работ 

5.1 Основные требования к выполнению работ 

Во время работ по монтажу СКУД должны проводиться без нарушения пропускного режима зданий. Поставка, монтаж и пусконаладка осуществляется по предварительной заявке заказчика по следующим адресам: : г. Самара, ул. Галактионовская 37, г. Самара, ул. Дзержинского 31, г. Самара,  ул. Мяги 22а, г. Самара,  ул. Партизанская 60
Гарантийный срок на материалы устанавливается в соответствии с предоставленным сертификатом качества материалов и его гарантии к срокам эксплуатации, но не менее 24 месяцев.
Подрядчик должен предусмотреть следующие ограничения производства работ:

- не производить работы в воскресные и праздничные нерабочие дни;

- не начинать работы, сопряженные с шумом, ранее 9.00 и (или) заканчивать их позднее 19.00;

Работы должны быть выполнены в соответствии с требованиями действующих на территории Российской Федерации законодательных актов, норм и правил экологических, санитарно-гигиенических, противопожарных, строительных, электробезопасности и др., подлежащих обязательному исполнению, государственного контракта и всех приложений к нему, проекту как в отношении работ, так и в отношении материалов, комплектующих, оборудования, инструментов, используемых при выполнении работ, так в отношении работ, и обеспечивать безопасную для жизни и здоровья людей эксплуатацию объекта.
Работы должны быть выполнены с использованием сертифицированных материалов, соответствующих требованиям Заказчика и нормативных документов в актуальных редакциях: СНиП, ГОСТ, ТУ, СанПиН, СП, НП, ОСТ, ППБ. 
Работы должны быть выполнены в соответствии с рабочей документации (шифр – 01/03-2021-СКД)
Обязательно выполнение необходимых мероприятий по технике безопасности в соответствии со СНиП 12-03-2001 «Безопасность труда в строительстве».

Работы выполнять по предварительному согласованию с Заказчиком. 
Работы должны проводиться квалифицированным персоналом, имеющим соответствующие разрешительные документы, навыки и квалификацию для производства данных работ, а также аттестацию по знаниям правил техники безопасности и технике электробезопасности, которая подтверждается документально.

При производстве работ должны использоваться: оборудование, инструменты, машины и механизмы, предназначенные для конкретных условий или допущенные к применению органами государственного надзора.

После подписания Контракта и до начала выполнения работ Подрядчик предоставляет Заказчику:

Для оперативного решения вопросов, в том числе для сообщения об аварийных и иных чрезвычайных ситуациях номера сотовых и стационарных телефонов, факсимильной связи и адрес электронной почты, а также ФИО и должности ответственных лиц;

На фирменном бланке:

- в целях оформления пропусков, список персонала с указанием фамилии, имени, отчества, должности, даты рождения, паспортных данных, места регистрации и фактического их проживания (персональные данные передаются в случае согласия данных граждан), а также используемых транспортых средств с указанием марки, модели, государственных регистрационных знаков, а не позднее дня замены уточненную информацию;

- копии приказов о назначении ответственных лиц по объекту за выполнение работ, за пожарную безопасность, за технику безопасности;

- график производства работ с чётким описанием объемов работ и ежедневно выполняемой работы;

Ответственность за соблюдение требований охраны труда и техники безопасности при производстве работ несет Подрядчик.

Все согласования производить в письменном виде. Оформлять согласования необходимо в двух экземплярах, по одному - для Заказчика и Подрядчика.

В случае несогласованных действий Подрядчик устраняет последствия за свой счет в сроки, установленные Заказчиком.

Все дополнительные работы, возникающие в процессе выполнения основного объема работ и необходимые для достижения конечного результата, подлежат выполнению за счет Подрядчика без дополнительной оплаты Заказчиком.

Подрядчик проводит с персоналом инструктажи по технике безопасности, пожарной безопасности, электробезопасности, соблюдению иных норм, требований и стандартов, по соблюдению технологических процессов при выполнении работ и несет ответственность за их несоблюдение.

Подрядчик ведёт на объекте исполнительную документацию в объёме:

- общий журнал работ;

- журналы по технике безопасности.

Подрядчик должен иметь всё необходимое технологическое оборудование, оснастку и инвентарь, материалы, инструменты и пр., требующиеся для выполнения работ.

Подрядчик обеспечивает защиту места выполнения работ от неблагоприятного воздействия, связанного с производством работ.

Складские и бытовые помещения Заказчиком не предоставляются.

При нахождении в помещениях Заказчика Подрядчик обязуется соблюдать установленные правила, в том числе выполнять требования Заказчика, своевременно или по требованию Заказчика осуществлять уборку рабочей зоны, прилегающей территории, вывоз оборудования, материалов, мусора (отходов).

Подрядчик обязан сдать результат выполненных работ Заказчику и передать всю документацию, относящуюся к выполненным работам, в том числе исполнительную документацию не менее 2 экземпляров в бумажном виде и 1 экземпляр в электронном виде, в установленный контрактом срок.

Материалы, используемые при выполнении работ, должны быть новыми, ранее не использованными и не находившимися в ремонте.

Материалы должны сопровождаться техническими паспортами и/или другими документами, удостоверяющие их качеств (пожарные и гигиенические сертификаты качества (соответствия) и пр.), которые предоставляются Заказчику.

Сохранность находящихся на складе материалов, изделий, конструкций, оборудования, инструментов при выполнении работ осуществляет Подрядчик.

Подрядчик осуществляет контроль за соблюдением работниками Подрядчика (а в случае привлечения Подрядчиком к выполнению работ субподрядчика(-ков), соисполнителя(-лей) их работниками) инструкций и правил техники безопасности, электробезопасности, пожарной безопасности, санитарно-гигиенических, иных норм, подлежащих обязательному исполнению на территории Российской Федерации.

Подрядчик несет ответственность за вред, причиненный жизни, здоровью третьих лиц, за ущерб, причиненный имуществу третьих лиц, при выполнении работ. Ущерб, нанесенный в результате выполнения работ по вине Подрядчика, компенсируется Подрядчиком.

Подрядчик несет ответственность за вред, ущерб, причиненный Заказчику.

Возложение Подрядчиком обязательств по выполнению работ на третье лицо не освобождает Подрядчика от ответственности перед Заказчиком за ненадлежащее исполнение, неисполнение обязательств по контракту в том числе, в случае причинения вреда имуществу Заказчика.

Возложение Подрядчиком обязательств по выполнению работ на третье лицо не освобождает Подрядчика от ответственности перед третьими лицами за вред, причиненный жизни, здоровью третьих лиц, за ущерб, причиненный имуществу третьих лиц, при выполнении работ.

Подрядчик обязан сообщить Заказчику в письменной форме не позднее дня обнаружения о трудностях, препятствующих выполнению работ и (или) исполнению государственного контракта в том числе, об аварийных, экстренных, неординарных и иных ситуациях.

Заказчик имеет право осуществлять контроль за исполнением обязательств субподрядчиком в рамках исполнения настоящего контракта.

5.2 Требования к документации.

Исполнительная документация по созданию системы контроля и управления доступом должна соответствовать действующим в Российской Федерации нормативным документам, техническим условиям и требованиям Заказчика.

При сдаче работ Подрядчик представит Заказчику:

- полностью оформленную исполнительную документацию на бумажном носителе – 2 экземпляра в сброшюрованном виде, в электронном виде в формате PDF с оттиском оригинальной печати. Исполнительная документация будет выполнена в соответствии с требованиями действующих нормативных документов;

- техническую документацию предприятий–изготовителей, сертификаты, технические паспорта, документы, удостоверяющие качество материалов, изделий и оборудования, примененных при производстве работ.

- акт на скрытые работы (если проводились), акт замера сопротивления изоляции, акт об окончании работ, акт об окончании пуско-наладочных работ, ведомость отремонтированного оборудования.

- правила эксплуатации и технического обслуживания на смонтированные противопожарные системы.
Перечень работ:
	

	· Монтаж турникетов

· Монтаж биометрического считывателя

	· Монтаж терминала самостоятельной регистрации

	· Монтаж коммутатора

	· Монтаж щита

	· Монтаж источников питания

	

	· Монтаж контроллера

	· Демонтаж доводчика

	· Монтаж доводчика

	· Демонтаж э/механического замка

	· Монтаж э/механического замка

	· Демонтаж считывателя

	· Монтаж считывателя

	· Монтаж кнопки "Выход"

	· Монтаж устройства дистанционного пуска

	· Монтаж кабельных линий сигнальных

	· Монтаж кабельных линий силовых

	· Монтаж кабель-канала

	· Монтаж выключателя автоматического

	· Установка и настройка серверов (включая установку жестких дисков, программного обеспечения)

	· Установка и настройка ИБП

	· Установка и настройка АРМ

	· Программирование контроллеров

	· Настройка и пусконаладка программного обеспечения и терминала самостоятельной регистрации

	· Миграция данных системы бюро пропусков в новую версию

Весь перечень работ осуществляется на каждом объекте Заказчика по предварительной заявке с использованием оборудования согласно Заявке подрядчика.


6. Место выполнения работ:
Россия, 443020, Приволжский ФО, г. Самара, ул. Галактионовская, 37;
Россия, 443093, Приволжский ФО, г. Самара, ул. Партизанская 60;
Россия, 443070, Приволжский ФО, г. Самара, ул. Дзержинского 31;
